








6. ACCESO DE NINOS Y ADOLESCENTES A MATERIAL
INFORME ANUAL 2019 E PORNOGRAFICO EN INTERNET: DE LA PROHIBICION A
LA EDUCACION

6.1 Introduccién

Cuando hace varias décadas se inici6 la denominada «revolucion
cibernética e informatica» era dificil imaginar el alcance e incidencia que
este novedoso fendmeno tendria en el ser humano y en la sociedad. El
transcurso del tiempo ha venido a confirmar que su implantacién resulta
innegable y que este acontecimiento ha cambiado profundamente
nuestra forma de ser, ha modificado nuestro modo de pensar vy,
singularmente, ha incidido en la forma de relacionarnos.

Hoy, inmersos en la sociedad de la informacion como consecuencia
de las Tecnologias de la Informacion y la Comunicacién (TIC), ya no se
cuestiona la profunda influencia producida en todos los 6rdenes, que esta
cambiando nuestra forma de ver, ser y estar en el mundo. Es cierto que
las inmensas potencialidades de este fenémeno auguran que su rumbo
es todavia indeterminable, sin embargo, el uso de estas tecnologias no
tiene vuelta atras y ha pasado a formar parte intrinseca de nuestro
desarrollo econémico y bienestar social.

Las TIC han afectado a campos tan diversos como la economia, la politica

o las relaciones internacionales. No olvidemos que la denominada
“globalizacion” econdmica viene motivada y esta intrinsecamente unida al
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desarrollo de estas tecnologias, y que la informacion y la desinformacién,
como herramientas de acceso y mantenimiento del poder politico, han
experimentado un desarrollo exponencial con aquellas. Por otro lado, la
adscripcién o no de un pais a los denominados primer o tercer mundo
viene cada vez mas relacionada con la capacidad de dicho pais para
acceder y hacer uso de estas tecnologias. Y todos estos factores unidos
estan determinando la aparicién de un nuevo tipo de ciudadania y
configurando un nuevo modelo de sociedad.

Las ventajas que reporta el uso de las TIC adquieren un singular
protagonismo en la vida de nifios, adolescentes y jévenes. En concreto
Internet aporta a los menores de edad multiples beneficios en sus
procesos educativos y formativos, a la vez que posibilita la superacion de
las desigualdades en el acceso a la informacion propiciadas por el lugar de
residencia o por la existencia de algun tipo de discapacidad. Es, ademas,
un instrumento inigualable para fomentar las relaciones con personas de
otros paisesy culturas, y amplia hasta el infinito las posibilidades de nifios
y jévenes de acceder a un ocio creativo.

Pero si las ventajas de Internet son indiscutibles, también lo son los
riesgos que para las personas menores de edad se derivan del mal uso
de esta potente herramienta. Internet también tiene un lado oscuro y
su inadecuada utilizacion por nifios y adolescentes puede perjudicar su
desarrollo y su formacion ademas de vulnerar algunos de sus derechos
fundamentales como son la intimidad, el honor, o la propia imagen,
pudiendo llegar incluso a poner en grave riesgo la vida, la salud o la
integridad personal de aquellos. A través de esta potente herramienta
nifios y niflas pueden ser objeto de acoso en el ambito escolar (bullying),
del mismo modo que corren el peligro de ser victimas de otros fenémenos
altamente perjudiciales como son el sexting o el grooming.

Y muchos de los riesgos sefalados pueden estar presentes cuando los
menores acceden a contenidosinapropiados através de lared. En efecto,
uno de los peligros mas comunes cuando un nifio o adolescente navega
por Internet es que acceda a material que no es adecuado para su edad, ya
sea aquel por su contenido de caracter sexual, violento o relacionado con
temas como las drogas, las armas o los juegos de azar, entre otros. Este
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acceso al que aludimos no siempre ha de ser voluntario o intencionado
porque, lamentablemente, con mucha frecuencia los nifios se encuentren
con este tipo de contenidos mientras buscan informacién para sus tareas
escolares o utilizan la red para jugar o ver videos.

Las consecuencias que tienen para nifios y nifias el acceso a estos
contenidos a través de Internet son bastantes negativas y van desde
dafios psicolégicos y emocionales hasta el establecimiento de conductas
peligrosas y socialmente inapropiadas o dafios para su salud fisica.

En este contexto, abordamos a continuacién un fenémeno relacionado
con el acceso a material inapropiado por nifios y adolescentes y que,
segun nuestro criterio, precisa de un mayor debate social por el impacto
negativo que el mismo esta ocasionando en este sector de la poblacion. Nos
referimos al acceso de los menores de edad a contenidos pornograficos
a través de Internet.

Como Institucion que tiene la encomienda legal de velar por los intereses
y derechos de aquellos que aun no han alcanzado la mayoria de edad y
estan llamados a conformar la futura sociedad de la informacién, desde
esta Defensoria queremos poner el foco de atencién en esta realidad
analizando los problemas derivados del acceso de los nifios y nifias a
material con contenido pornografico a través de Internet. Pretendemos
llamar a la reflexién sobre este fendmeno en auge y analizar aquellas
iniciativas necesarias para evitar que las potencialidades y virtualidades
que esta tecnologia tiene como herramienta para la formacion, la
educacién y el ocio de los menores queden desvirtuadas por el acceso a
un material que puede ser contraproducente para su desarrollo.
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6.2 Protagonismo de Internet en la formacion de nifios y nifias

Diversos estudios cientificos concluyen que los seres humanos somos,
como individualidad, el resultado de sumar a nuestra herencia genética
la educacion recibida. Sin embargo, no parece existir consenso en torno
al porcentaje de nuestra personalidad que depende de la genética y el
que depende de la educacion. Lo que si parece evidente es que, mientras
la ciencia de la genética no avance mas,

la forma mas efectiva dg influir en los Los seres humanos
comportamientos y actitudes del ser
humano es a través de la educaciéon. | ~1e/ggleryooliplo)

Una educacion que debemos entender individualidad. el
en su acepcion mas amplia como un {

compendio de todos aquellos factores | LA=1L/({ele (e[ T/11]0] 8

-personales, educativos y sociales- que a huestra herencia
incidenenlaformaciéndelapersonalidad P
de cada individuo, especialmente en el ge"etlca la

periodo clave de la minoria de edad del "=/, /I as a o)1) d=le]0)]e[s]
mismo.

Durante mucho tiempo y muchas generaciones, de la multiplicidad
de factores que ayudan a conformar la forma de ser y de pensar de
cada ser humano se han considerado

Internet tiene como esenciales basicamente tres: la
. . familia, la escuela y el entorno social.

una mfluenc:a Sin embargo, esta situacién comenzé a
creciente en la cambiar radicalmente con la aparicion
o L de las Tecnologias de la Informacion y
educacion de nifos la Comunicacién, de las que Internet se
yadolescentes nos presenta como el gran paradigma.
: Muchos son los estudios que demuestran
equ:paradao que las nuevas generaciones estan
por encima de la sometidas a una influencia creciente

de Internet en su proceso de formacion
y socializacion. Una influencia en los

que reciben de la

familiay escuela menores que dichos estudios no dudan
en sefalar que se equipara o incluso
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supera a la que reciben de otros sistemas educativos tradicionales
como han venido siendo la familia y la escuela.

También son abundantes las estadisticas que demuestran que nifios y
adolescentes pasan mas tiempo delante del televisor o frente a la pantalla
del ordenador que hablando con sus padres, escuchando a sus profesores
0 jugando con sus amigos. Ello determina que en los momentos actuales
la mayoria de las informaciones que los menores precisan sobre los
temas claves para su proceso formativo -ya se trate de religion, sexo,
historia o economia- las reciben antes de la televisién o de Internet que
de sus padres o sus profesores.

La influencia que especialmente Internet esta teniendo en la educacién de
nifios y nifas se ha ido incrementando de forma exponencial conforme
las nuevas tecnologias incrementan su capacidad para estar presentes en
todoslosmomentosy facetasdelavidadelos nifiosyjovenes. Esta potente
herramienta esta sustituyendo, con su omnipresencia, la progresiva
ausencia de unas familias cada vez mas centradas en su esfuerzo
laboral y una escuela que, pese a sus elogiables intentos, todavia se
muestra incapaz de competir con sus
métodos tradicionales de ensefianza
frente al deslumbrante mundo que
ofrece Internet.

Los menores, a
edades cada vez
mds tempranas,

Como hemos sefalado en el apartado

introductorio, a través de Internet nifios
y adolescentes acceden sin grandes
dificultades a contenidos que pueden
ser calificados de perjudiciales o
inadecuados como es el caso de la
pornografia. Pueden acceder a sitios
con contenido pornografico al igual
que otros con contenidos violentos,
racistas o xenofobos, los que incitan
a la drogadiccion o la comisién de
actos delictivos, los que fomentan la
incorporacién a sectas destructivas
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o hacen apologia de la bulimia y la anorexia. Y lo hacen a edades cada
vez mas tempranas sin especiales dificultades o limitaciones, sirviéndose
para ello de ordenadores, tablets o smartphones. Unos contenidos que,

Ninos,
adolescentes y
jovenes pueden
acceder a través
de Internet a sitios
con contenido
pornogrdfico

siendo en muchas
ocasiones su
principal fuente
de informacion

y educacion

en materia de
educacion afectivo
sexual

por otra parte, no es estan vetado para
adultos, circunstancia ésta que impide
que puedan ser objeto de persecucion
legal o penal.

Y el acceso a este material pornografico lo
pueden realizar sin ningun tipo de filtro o
cortapisa. Esciertoquelamayoriade estas
paginas solicita al internauta especificar
si se ha adquirido o no la mayoria de
edad, el problema es que no se requiere
ninguna documentacion justificativa al
respecto, por lo que nada impide que el
niflo pueda alegar su mayoria de edad
aunque no la haya adquirido.

De este modo, esos contenidos
inapropiados ubicados en Internet se
estan convirtiendo para muchos nifios,
nifias y adolescentes en su principal
fuente de informaciéon y educacién
en materia de educacion afectivo
sexual con las consecuencias altamente
negativas que esta realidad conlleva para

el propio menor, su desarrollo, su comportamientoy en las relaciones con

los demaés.
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6.3 Actuaciones de la Defensoria del Menor frente al acceso de
material pornografico por nifios y adolescentes

El fenédmeno del acceso de nifios, nifias y adolescentes a material
pornografico a través de diversos canales de distribucién, en tanto
que puede llegar a comprometer los
derechos de este colectivo por su El acceso de
especial vulnerabilidad, ha venido

ocupando un lugar destacado dentro del menores a la
conjunto de actuaciones desarrolladas pornograﬁa ha
por esta Instituciéon en su condicion de .

garante de los derechos de la infancia y motivado la

adolescencia. intervencion de

En efecto, la emision de peliculas, la Defensoria
reportajes o anuncios con contenido alquedar

pornografico por distintos canales de comprometidos los
televisién en la franja horaria de maxima

proteccion; establecimientos de venta derechos de este

dc? prensa impresa don,de se gxhlbe al colectivo vulnerable
publico revistas y demas publicaciones
pornograficas con imagenes explicitas
de sexo en lugares préximos a centros escolares; publicidad erdtica en
revistas de consumo familiar; ausencia de control en cibersalas para
qgue los menores puedan acceder a material pornografico; o incidentes
respecto a la administracion competente para controlar el acceso de
menores a material pornografico, son algunas de las cuestiones que han
motivado la intervencion de la Defensoria.

La Ley de los Derechos y Atencién al Menor en Andalucia (Ley 1/1998,
de 20 de abril) contiene el mandato dirigido a la Junta de Andalucia de
proteger el honor, la intimidad y la propia imagen de los menores frente
a las intromisiones ilegitimas y, en particular, las que pudieran producirse
a través de los medios de comunicacion social y sistemas informaticos
de uso general o cualesquiera otros derivados de la aplicacion de nuevas
tecnologias. El articulo 7 de la misma Ley, referido a informacion vy
publicidad, obliga a la Administraciones Publicas de Andalucia a realizar
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programas informativos y formativos destinados especificamente a
menores, salvaguardando el derecho a la recepcién de informacién veraz,
plural y respetuosa con los principios constitucionales. Se impulsa en la
Ley el fomento para los menores de los valores democraticos y solidarios,
con especial atencién al respeto de la dignidad humana.

En congruencia con tales principios la Ley
andaluza impone a las Administraciones
Publicas de la comunidad autébnoma la
obligacion de velar porque los medios
de comunicacién (o los sistemas
informaticosdeusogeneral)nodifundan
programas o publicidad contrarios a
los derechos de los menores, o con
contenidos discriminatorios, sexistas,
pornograficos o de violencia. De igual
modo han de promover acciones para
evitar que las imagenes de los menores
aparezcan en espacios O anuncios
publicitarios en los que se vulneren sus
derechos e igualmente impedir que
su participacion en los mismos pueda
perjudicarles moral o fisicamente.

A pesar de la claridad de este mandato,
lo cierto es que han sido muchas las
emisiones de programas o espacios
publicitarios en televisiones con
contenido pornografico que pueden
atentar a la salud e integridad fisica,
mental y moral de las personas
menores de edad, asi como resultar

La Ley de menor
de Andalucia
obliga a las
Administraciones
Publicas a velar
para que los medios
de comunicacion
y sistemas
informaticos
no difundan
programas
o publicidad
contrarios a los
derechos de
los menores o
con contenidos
pornogrdficos

contraproducentes para su formacion integral, lo que ha motivado la
intervencion de esta Institucion bien a iniciativa de la ciudadania o de

oficio a instancia propia.
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Y es que la proteccién legal de los menores frente a las programaciones de
las diferentes televisiones se encuentra comprendida en la Ley 25/1994,
de 12 de]Julio, que incorpora al ordenamiento juridico espafiol la Directiva
de la Unién Europea 89/552 (modificada posteriormente por la Ley
22/1999, de 7 de Junio). Dicha Ley establece que la emision de programas
susceptibles de perjudicar el desarrollo fisico, mental o moral de los
menores soélo podra realizarse entre las 22 horas del dia y las 6 horas del
dia siguiente, y debera ser objeto de advertencia sobre su contenido por
medios acusticos y épticos.

Cuando tales programas se emitan sin La Defensona

codificar, la Ley establece la necesidad de ha actuado por
su identificacion mediante la presencia las emisiones
de un simbolo visual durante toda

su duracién. Todas estas previsiones [l LA 4gelulli
publicidad en TV

legales también afectan a las emisiones
dedicadas a la publicidad, a la televenta, y

alapromociéndelapropiaprogramacion. con contenido

pornogrdfico en
En cuanto a las Administraciones con

competencias para hacer cumplir tales horarloprotegldo

exigencias el articulo 19 de la citada para menores de
Ley determina que las Comunidades edad

Auténomas ejerceran el control y la
inspeccidonparagarantizarelcumplimiento
de sus disposiciones y, en su caso, tramitaran los correspondientes
procedimientos sancionadores e impondran las oportunas sanciones
en relacién con los servicios de televisidon cuyos ambitos de cobertura,
cualquiera que sea el medio de transmision empleado, no sobrepasen
sus respectivos limites territoriales. De igual modo son competentes las
Comunidades Autonomas en relacién con los servicios de televisidén cuya
prestacién se realice directamente por ellas (en el caso de Andalucia,
Canal Sur Television) o por entidades a las que hayan conferido un titulo
habilitante dentro del correspondiente ambito autondmico (televisiones
locales).
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EnAndaluciayporloqueatafiealosmediosde comunicacidonaudiovisuales,
la Ley 7/2010, de 31 de marzo, General de la Comunicacion Audiovisual,
otorga a la comunidad auténoma

competencias de supervision, control Intervenimospor
y protecciéon activa para garantizar el

cumplimiento de las previsiones de la Ley |2k £=/ e e[a[s]g 1o [F [0
Yy, €n su caso, la potestad sancionadora. administraciones

Pues bien, a pesar de la claridad de estos en el control de

mandatos legales dirigidos a la proteccion /413 =17 7)1 0] 1] 2
delainfanciayadolescencia,noshavenido

preocupando la aparente relajacién

en televisiones
en los controles administrativos de las |/[o]as//[=5 0 [0 17]010=14]0]!

emisiones de las televisiones locales, en s pe
las que se han concentrado la practica pornogra-ﬂco en

totalidad de las quejas que se reciben | [e)d¢/d][0) infantily
en esta Institucion. De este modo, . .

han sido frecuentes las reclamaciones = a'dvertencm
denunciando la emisiéon de programas | 2Jg="/[¢]
con contenidos pornograficos en franjas
horarias no adecuadas, o sin advertencia previa de su emision. En otras
ocasiones la emision de dichas televisiones locales se limita - en horario
infantil- a la difusién de una imagen
estatica con publicidad de numeros de
teléfono donde obtener servicios de

Trasladamos a las

Fuerzasy Cuerpos pornografia, videncia o similares.
de Seguridad

Ante estas denuncias hemos venido

del Estado demandando de la Administracion
las denuncias autonémica un mayor celo en
e el cumplimiento de las normas
porpedofllla administrativas  que  regulan  los
opornografl’a contenidos de las emisiones televisivas,
habiéndose resuelto favorablemente, en

de menores en la mayoria de los casos, estas denuncias.
Internet No obstante, hemos de resefiar que

esta tipologia de reclamaciones, muy
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numerosas en tiempos anteriores, han dejado de estar presentes en los
ultimos ejercicios.

Por otro lado, también hemos -
recepcionado  denuncias  relativas Andaluc:afue

pedofilia o pornografia de menores pioneraen la

en Internet. De estas practicas damos aprobacién de una
traslado a las Fuerzas y Cuerpos

de Seguridad del Estado para su [LalldualeRellgf4le e

investigacion. El problema es que resulta afomentar la
altamente complicada su persecucion " o
ya que los dominios de estas paginas | LL1//FAe[a[]1R1[=

web suelen encontrarse registrados en /51970 T 2l [
paises donde no se tipifica como delito la
simple exposicion de menores desnudos, Internetylas

debiendo reunir ademas el tipo penal Tecnolog"as dela

determinados  elementos  objetivos .z
y subjetivos como la observancia de Informac:onyla

actividades explicitas de provocacion [\ &) [1/g) (oo e[ ik (4[®)
sexual o contactos sexuales.

Por otro lado, Andalucia fue una de las regiones pioneras en la
aprobacidon de unanorma, a través del Decreto 25/2007, de 6 de febrero,
que contempla medidas dirigidas a fomentar la utilizacién, por parte
de las personas menores de edad, de Internet y las Tecnologias de la
Informacién y la Comunicacidn (TIC), asi como promover la seguridad de
su uso y prevenir los riesgos que puedan derivarse de dicha utilizacién.
Este reglamento recoge, entre otras medidas, el uso efectivo de sistemas
de filtrado que permite el bloqueo o la discriminaciéon de contenidos
inapropiados para los menores en Internet, que se ponen a disposicion
de las familias, los centros educativos y los centros de acceso publico a
Internet.

Sobre este asunto, esta Institucién, en los primeros afos de vigencia
de la norma, intervino por los incumplimientos de algunos recursos
de acceso al publico - las conocidas “cibersalas”- de la obligacién de
instalar los filtros que contempla el mencionado Decreto 25/2007 o
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por no solicitar la identificaciéon de las personas que acceden a estos
espacios a los efectos de acreditar su mayoria de edad. Conocimos
que esta ausencia de controles estaba
propiciando que muchos adolescentes
utilizaran las cibersalas para acceder
a través de Internet a paginas que
contenia pornografia. El problema que
subyace de fondo, mas alla del evidente
incumplimientodelanorma, se centraba
en determinar la administraciéon
competente para supervisar y, en su
caso, sancionar dichos establecimientos
abiertos al publico; esto es, el dilema
esta en si estos cometidos recaen en las
corporaciones locales o por el contrario
dichas funciones inspectoras han de
estar en manos de la administracion
autonomica.

La Defensoria
actud por los
incumplimientos de
algunas cibersalas
de instalar filtros

en los ordenadores
o0 por no solicitar
identificacion

para comprobar la
minoria de edad

Ante esta tesitura, recomendamos a
la entonces Consejeria de Innovacion,
Ciencia y Empresa que promoviera
una modificacion o aclaracion sobre la
normativa de prevencion y seguridad en
el uso de Internet y las TIC, de forma tal
que se clarifiquen las competencias de
las respectivas Administraciones en la
materia, en especial en lo relativo a tareas
de inspecciony control de lo dispuesto en
la normativa, asi como en lo referente al
ejercicio de la potestad sancionadora.

Trabajamos
para clarificar
las competencias
de las
administraciones

en materia de

sanciones por
incumplimientos

de controles de
acceso de menores
a cibersalas

Ciertamente los preceptos del Decreto
andaluz anteriormente citados sefalan
que las competencias de la Junta de
Andalucia en esta materia no deben
quedar reducidas a la recepcién de
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denuncias o a su remisién al Ministerio Fiscal por los incumplimientos
de algunos espacios abiertos al publico sino que su actuacion ha de ser
mas proactiva extendiéndose a la proteccién del honor, la intimidad y la
propia imagen de los menores frente a intromisiones ilegitimas. A tal fin
era necesario habilitar competencias para sancionar actuaciones ilicitas
o ilegales como lo son permitir el acceso a menores de edad sin la previa
identificacion y no disponer los ordenadores de filtros que impiden el
acceso de aquellos a contenidos inapropiados.

La decisién adoptada por la Consejeria sefialada, tras la intervencién
de la Defensoria, y en respuesta a nuestra resolucién, fue hacer uso de
otros mecanismos que tiene habilitados la Administracion de la Junta de
Andalucia para el control de los establecimientos publicos en lugar de
crear un recurso especifico. Asi mismo se propicié con los ayuntamientos
la creacion de un censo de cibersalas recabando los datos que establece
el Decreto y, finalmente, se cred un servicio de recepcion de denuncias o
reclamaciones para encauzar aquellas que se produzcan en el marco del
Decreto 25/2007.

6.4 La pornografia a través de Internet: un singular fené6meno en
auge

La palabra «pornografia» se deriva del griego «pome», que significa
prostitucion y de «grafos», que significa descripcion. La Real Academia de
la Lengua Espafiola define a la pornografia como «presentacion abierta y
cruda del sexo que busca producir excitacion».

Los materiales a través de los que se puede presentar la pornografia
son multiples y diversos; videos, mensajes, imagenes, entre otros, que
tienen un contenido sexual explicito y que persiguen que quien los use
tenga algun tipo de excitacién sexual. Dichos materiales pornograficos
usualmente muestran la sexualidad Unicamente desde el aspecto genital,
con representaciones distorsionadas de ésta y de la genitalidad, creando
en quienes la ven ideas incorrectas de las relaciones con otras personas,
la forma de interactuar, incluso en muchas ocasiones generando
expectativas que no son posibles alcanzar. Dicho de otro modo, este
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material puede crear ideas con respecto a la forma de los cuerpos de
hombres y mujeres y de su funcionamiento que no se corresponde con la
mayoria de las personas.

El fendmeno de la pornografia ha existido desde hace mucho tiempo;
algunos estudios se remontan a la Roma Imperial. Las imagenes impresas
o filtraciones en medios impresos, en

videos, tiendas de sex-shops e incluso EIfenémeno de
en algunos medios de comunicacién han

estado presentes con mayor o menor |l Lo di[)gejiloR o]
intensidad. Sin embargo este material S R I [0 T (o -

parecia estar oculto para los nifios por :
su dificil acceso o al menos controlado mucho tlemPO pero

por las familias. ahora los menores

Siendo ello asi, ¢qué ha cambiado en tienen masfac:l
los uGltimos afios para que se haya | /10 aa=ivo)olddol/=

producido un sustancial incremento .
del acceso a la pornografia por los de Internet: este

menores de edad?. La respuesta la materialya no esta
encontramos en el canal de distribucion oculto

utilizado. En estos momentos la
distribucion del material pornografico se
realiza con una de las mayores herramientas de comunicacién de todos
los tiempos utilizada por adolescentes y jovenes. En estos momentos de
forma mayoritaria la distribucién del material pornografico se realiza a
través de Internet.

El material pornografico ya no se encuentra oculto ni controlado por
los vendedores de revistas de quioscos. Ahora cualquier nifio o nifa
tiene facil acceso a él simplemente disponiendo de un teléfono mévil
con acceso a Internet.

Algunos autores se refieren a la pornografia distribuida a través
de Internet como una «nueva pornografia»'’®. Teniendo en cuenta

10 Ballester, L.y Orte. C: M: “Nueva pornografia y cambios en las relaciones interpersonales”.
Octaedro Editorial, 2019.
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su modo de difusién, este tipo de pornografia se caracteriza porque
abandona la distribucion de imagenes en soportes tradicionales; su
oferta es mayoritariamente gratuita; las dimensiones de la oferta son
aparentemente ilimitadas, con produccion y distribucion constante en
practicamente todo el mundo y miles de filmaciones; practicas sexuales
sin limites, incluidas las de gran riesgos o ilegales; y existen diversos
niveles de interactividad, desde la minima que seria la visualizacion de las

filmaciones hastalarelacion caraacaraa
partir del contacto a distancia, como una
nueva forma de acceso a la prostitucion.

Llegados a este punto, hemos de
preguntarnos por la incidencia real
de este fendbmeno en los menores
y adolescentes. Es evidente que si
partimos de la premisa de que Internet
es una herramienta utilizada cada
vez con mayor intensidad y a edades

Los riegos que
representa
para nifnos y
adolescentes

acceder a
pornogradfia en
Internet se van

mas tempranas por los menores - d

de edad, hemos de concluir sin Incrementando
temor a equivocarnos que los riegos exponencia[mente
que conlleva el acceso a material

pornografico a través de esta técnica se por el U.?'O

van incrementando exponencialmente. generallzado de
Analicemos algunos datos. Segun esta herramienta

a edades cada vez
mas tempranas

la Encuesta sobre Equipamiento y
Uso de Tecnologias de Informacion y
Comunicacion en los Hogares de 2019,

elaborada por el Instituto Nacional de
Estadistica, en el 80,9% de los hogares con al menos un miembro de 16

a 74 afios dispone de algun tipo de ordenador (de sobremesa, portatil,
tablet...). Este porcentaje es 1,4 puntos superior al de 2018. Dicha subida
se debe, principalmente, al aumento de las tablets que se encuentran en
los hogares. Constata también que el 91,4% de los hogares espafioles
tiene acceso a Internet, frente al 86,4% del afio anterior. De estos, casi la
totalidad (el 99,7%, 15 millones de hogares) disponen de acceso a Internet
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por banda ancha (fibra 6ptica o red de cable, ADSL, telefonia movil 3G o
4G...).

Porlo que respecta al uso de las TIC por los menores de Edad, sefiala dicho
Estudio que el uso de aquellas por nifios y nifias en edades comprendidas

entre los 10 y 15 afios se encuentra, en general, muy extendida. El uso
de ordenador es muy elevado (lo tienen el 89,7% de los menores) y aun
mas el uso de Internet (el 92,9%). Por su parte, el 66 % de la poblacién
de 10 a 15 afios dispone de teléfono

movil. Y en cuanto a la franja de edad de -
16 a 74 afios, se sefiala que el 90,7% de Segun el INE el

las personas ha utilizado Internet en los [ +2h gL IR [H 105
ultimos tres meses (4,6 puntos mas que 77120 1) =iy =) 111 A

en 2018). Esto supone un total de 31,7 ~
millones de usuarios. También aumenta 10y 15 anos usan

la proporciéon de usuarios de Internet InternetyelGGpor

a mayor frecuencia de uso. El 87,7% se .
conecta al menos una vez a la semana 100 de ellos dlspone

(52 puntos més que en 2018), el 77,6% o [H1[7 K=/ [ (o]0
diariamente (5,5 puntos mas) y el 74,9% movil
varias veces al dia (6,3 puntos mas).

El acceso a Internet por los menores de edad, segun reza en el Estudio
del Instituto Nacional de Estadistica, no s6lo es generalizado sino que
ademas se ha incrementado en el dltimo afio. De este modo, casi el 93
por 100 de los menores entre 10y 15 afios usan Internet; y el 66 por 100
de ellos dispone de un teléfono mavil.

Ahora bien, cuando se trata de conocer cuantos de esos menores, de
manera voluntaria o involuntariamente, tienen acceso a material
pornografico a través de Internet nos hemos encontrado con serias
dificultades por la escasez de estudios realizados abordando esta
especifica tematica. El analisis mas relevante y reciente sobre esta
cuestion se contienen en el estudio titulado “Nueva pornografia y cambios
en las relaciones interpersonales” elaborado por las entidades del Tercer
Sector de Accion Social representados por la Red Jovenes e Inclusion y la
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Universidad de las Islas Baleares'. El estudio tiene, entre sus cometidos,
determinar las dimensiones y caracteristicas de los impactos de la
pornografia a través de Internet sobre los adolescentes y jovenes en siete
comunidades auténomas, entre las que se encuentra Andalucia.

Este trabajo aporta interesantes datos que a continuacidon detallamos:

a) Respecto de la relevancia de la pornografia, el 70,7% reconoce
que en los Ultimos cinco afios ha mirado este tipo de material, lo que
significa que la presencia de la pornografia es mayoritaria entre
los jovenes.

b) Respecto de la_edad de inicio de la visualizacién de la pornografia,
se concluye que la edad media es a los 14 afios, si bien se pudo
identificar algunos menores iniciados a los ocho afios; y la mayoria
delosjovenes (el 59,6%) comienzan antes de los 16 afios. Se constata
también que los chicos comienzan a mirar pornografia a edades
significativamente inferiores a las chicas, siendo que un 75,8% de
ellos y un 35,5% de ellas lo hacen antes de los 16 afios.

c) Respecto de las razones por las que se accede a la pornografia
(tabla 19), los jovenes coinciden en dos motivos principales: para
masturbarse (43,9%) y por curiosidad (40,4%).También acceden
para aprender de sexo (25,4%).

d) Respecto del modo en acceder a la pornografia las respuestas
muestran un patrén de busqueda activa que incluye la busqueda
en Internet (27,1%); siendo inquietante el encuentro fortuito en
Internet (14,7 %), circunstancia que permite pensar «en la existencia
de una politica agresiva de muchas organizaciones de distribucién
de la pornografia o asociadas, es decir, con negocios vinculados a la
pornografia».

11 Ballester, L.y Orte. C: M: “Nueva pornografia y cambios en las relaciones interpersonales”.
Octaedro Editorial, 2019.
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e) Respecto del uso de la pornografia la mayoria de las personas
encuestadas solo reconoce la frecuentacién ocasional en las webs
pronograficas: un 58,8% solo mira ocasionalmente o algunavez ala
semana. Solo un 7,6% de todos los jévenes encuestados reconoce
un uso frecuente (una o mas veces al dia).

f) Respecto de las herramientas utilizadas para acceder a la
pornografia, un 43,1% lo hace con el ordenador de sobremesa y
un 50,4% con el teléfono movil.
Segun el balance anual de Porn Hub

(2018), el movil concentra el 67% El acceso de

de todo el consumo mundial de la menores a la

nueva pornografia. pornograﬁa a
Los datos analizados nos deben llevar a | (100 =0 e [ [11=1 41145
es un fenomeno en
auge que debe ser

la reflexiéon. Constatado el incremento del
uso generalizado de Internet por nifios y
nifias, especialmente através deteléfonos

moviles, unido al hecho de que en lared 57576 70 (o0 [o) o [250[20 =] ]
pueden encontrar, voluntariamente o no,

material pornografico, podemos concluir GMbltOfGMIllar,
sin temor a equivocarnos que nos educativoysocial

enfrentamos a un fenédmeno en auge.
Un auge al que sin duda contribuye la paraprOteger

rentabilidad del negocio de la industria |/ [¢k3 0 [=/7={olf [0 1500 [2]
de la pornografia. Algunos datos apuntan
a la existencia de mas de quinientos aquellos

millones de paginas web con contenido

pornografico y que genera para este sector unos elevados ingresos
anuales. Se han realizado calculos que sefialan que en Estados Unidos
las empresas del sector obtienen al afio alrededor de 2.500 millones de
dolares.

Esta realidad emergente requiere ser abordada de forma rigurosa con
la adopcidn de distintas medidas adoptadas a su vez desde diferentes
ambitos como lo son el familiar, educativo y social. Acciones y medidas
deben hacer posible incrementar la proteccion de nifios y adolescentes
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frente unas practicas que pueden perjudicar y llegar a comprometer
seriamente el desarrollo personal y emocional de este sector de la
poblacion, como analizamos a continuacion.

6.5 Los perversos efectos de la pornografia en personas en proceso
de formacion y desarrollo

Desde hace tiempo muchos expertos
vienen alertando de los negativos Los expertos

efectos que el consumo excesivo de vienen alertando
de los negativos
efectos del

la pornografia tiene para los seres
humanos. El consumo de la pornografia
cosifica la figura de la mujer e incrementa

el riesgo de agresiones y violencia sexual. -
También se pone de relieve en diversos consumo excesivo

estudios que la pornografia aumenta [ Iapornograﬁa
a violencia hacia las mujeres llegando en los seres

incluso en los casos mas graves a
trivializar comportamientos delictivos | [//11]¢/1]0)
como son las violaciones; y dicho
comportamiento agresivo se relaciona con el incremento de un apetito
sexual hacia el uso cada vez mas desviado de las relaciones intimas.

Seflalan asimismo otros estudios que las personas que comienzan
a consumir imagenes de pornografia de forma excesiva necesitan ir
incrementando su estimulacion. Es el fendmeno denominado «pendiente
resbaladiza» que se manifiesta cuando la persona comienza a usar la
pornografia como un mero entretenimiento pasajero, como una actividad
[ddica sin riesgo alguno, para pasar luego a un estado de dependencia. Se
ha llegado a indicar, desde investigaciones en el campo de la neurociencia,
que la pornografia puede llegar a ser altamente adictiva al quedar
involucrados los mismos patrones neuroldgicos que la dependencia de
cualquier otra sustancia tdxica, provocando en el celebro de la persona
que accede a dicho material reacciones quimicas, como es la secrecion
de dopamina, que inducen sensaciones placenteras. Como cualquier
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sustancia adictiva, un uso excesivo de tales practicas puede provocar un
sindrome de abstinencia.

Por otro lado abundan los analisis sobre la relacion entre consumo
de pornografia y violencia. Estudios recientes constatan que los que
consumen mucha pornografia, y ven con frecuencia esas escenas de
sumision (ante la agresion o el control) empiezan a considerar que eso es
lo normal, que las mujeres estan “para eso”. Forma parte de una escalera
de pasos que llevan a considerar aceptable la agresién fisica y verbal.

Al respecto, el meta-andlisis de 2016 de Wright, Tokunaga y Kraus (A
Meta-Analysis Of Pornography Consumption And Actual Acts Of Sexual
Aggression) recogi6 todos los estudios que pudieron encontrar sobre
el asunto concreto del consumo y la agresion real. Su conclusion, tras
analizar 22 estudios relevantes, fue que «hay poca duda de que, como
media, los individuos que consumen pornografia frecuentemente es mas
probable que sostengan actitudes favorables a la agresion sexual y que se
impliquen en actos reales de agresion sexual»'.

El consumo de la pornografia, ademas, afecta al cerebro segin sefalan
los cientificos. Al igual que es facil expresar sentimientos de tristeza ante
una pelicula tragica o sentir miedo en una pelicula de terror, la persona
que visiona pornografia se excita, y eso genera una quimica concreta en
el cerebro, casi como si viviera la experiencia real's.

Otros estudios concluyen que los consumidores de pornografia pueden
llegar a creer que a las mujeres les gusta “en secreto” ser violadas y les
lleva a ser mas agresivos sexualmente en su vida real. Estas agresiones
no tienen por qué ser fisicas ya que pueden comenzar con acoso verbal,
manipulacion emocional, amenazar con cortar la relaciéon “si no hacemos
esto”, engafiar y mentir para lograr sexo. Finalmente puede llegar el abuso
directo y agresivo.

12 PJ.Ginés/ ;Hay una relaciéon entre consumo de pornografia y violencia? Veinte afios de
estudios dicen que sf

13 Hilton, D. L. (2013). “Pornography Addiction—A Supranormal Stimulus Considered In
The Context Of Neuroplasticity”. Socioaffective Neuroscience & Psychology 3:20767.
Doi:10.3402/Snp.V3i0.20767; Doidge, N. (2007). The Brain That Changes Itself. Nueva York:
Penguin Books.
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Pero no todos los consumidores de porno se convierten en agresores o
violadores, concluyen los estudios. Sin embargo, resulta incongruente
que la sociedad penalice la violencia contra las mujeres y a vez fomente
un consumo pornografico insistente que

re-estructura el cerebro como una droga Los consumidores
convenciendo de que a ellas les gusta

ser agredidas, humilladas y cosificadas y de pornografla

constatando que solo asi el consumidor pueden Ilegara
alcanzara el placer que tanto necesita'™. creer que a las

Y si estos son los efectos que el consumo mujeres Iesgusta
de la pornografia puede llegar a causar

en las personas adultas, aquellos se .
vuelven mas perversos para quienes Vloladasyles lleva

se encuentran en pleno proceso de a ser mds agresivos
formacién y desarrollo como son los

nifios, adolescentes y jévenes. Para sexualmente en su
quienes todavia no tienen completada vida real

su formacién, para quienes tienen la
configuracion de su personalidad aun
en desarrollo y carecen de madurez suficiente para procesar estas
experiencias, la pornografia puede llegar a distorsionar la concepcion
de la sexualidad.

“en secreto” ser

El material pornografico al que acceden menores y jovenes a través
de Internet transmite la idea de que el sexo y el afecto son realidades
independientes, que es posible practicar sexo a pesar de los sentimientos,
que los hombres tienen el poder de poseer a las mujeres en cualquier
momento, que las mujeres estan para satisfacer los deseos de los
hombres, y se normaliza la violencia en las relaciones, de modo que la
misma forma parte de toda fantasia sexual saludable.

14 PJ.Ginés/ iHay una relaciéon entre consumo de pornograffa y violencia? Veinte afios de
estudios dicen que sf
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En el mencionado estudio “Nueva El material

pornografia y cambios en las relaciones o
interpersonales”® se apunta a la pornograflco al que
naturalizaciéon de la pornografl'a acceden menoresy
entre los menores y jovenes. Asi, los " >
efectos del acceso a la pornografia [ AL Re (171 de
a través de Internet de los menores /0y Ty Ty 0 Te ] [74e ]
conlleva el desarrollo de una cultura : .

de la pornografia como parte de la la violencia en
socializacion de los adolescentes 'y /503 721 /o[e/o) [
Jovenes. de modo que la
También se sefiala que este fenbmeno mismaformaparte

parece haber modificado la percepcion -
sobre su aceptabilidad, ya que muestra e de tOdafantaS’a
impone un modelo de relacion desigual {2 (! [o/ Ko/ [1[o[e] 0] [

entre el

e hombre y la mujer, quedando esta ultima
Lapornograﬁa reducida a objeto sexual disponible
para el primero. No solo se muestran

através de | pri |
Internet conlleva situaciones de alto riesgo y violencia de
diversos tipos, sino que se generalizan los
el desarrollo de estereotipos de género mas penosos, de
una cultura de modo que el hombre tiene deseo sexual
” permanente y la mujer se dedica a dar

la pOl‘ nng a,f’a satisfaccidn a este deseo.

como parte de la
socializacion de
adolescentesy pornografia que se recoge en el estudio

Otra de las posibles consecuencias
negativas de la exposicion a la nueva

aludido es que puede llevar a los
adolescentesy jovenes a creer que deben
emularlaspracticasquehanobservado,un
hechoquepuedeserpreocupantecuandoestasactividadesquedesarrollan
o esperan desarrollar, incluyen conductas como sexo sin consentimiento

Jjovenes

15 Ballester, L.y Orte. C: M: “Nueva pornografia y cambios en las relaciones interpersonales”.
Octaedro Editorial, 2019.
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actividades violentas e ilegales de diversos tipos, practicas sexuales de
riesgo en Internet (sextorsion, ciberacoso, grooming, sexting...), etc. A
su vez, la pornografia puede fomentar la prostitucibon como un medio
para «dar salida a conductas impracticables consensuadamente con las
parejas.»

Por su parte, el Instituto Nacional de Ciberseguridad ha destacado los
dafios psicolégicos y emocionales que pueden sufrir los menores
accediendo a material inapropiado a través de Internet. El menor
posee una madurez y autoestima en desarrollo, por lo que es mas

vulnerable a nivel emocional y tropieza
con informacion que no es capaz de
asumir o frente a la que no sabe cémo
reaccionar, como es el caso del contenido
pornografico. Ademas de ello, pueden
asumir determinados contenidos como
ciertos y positivos, y adoptarlos en forma
de conducta o valores dafiinos como
es el caso del sexismo o el machismo.
También se sefiala a la adiccidn como
una consecuencia negativa del consumo
de material pornografico dado que las
personas menores de edad no pueden
tener suficiente capacidad critica para
gestionar los riesgos asociados a este
tipo de actividades.

Los nefastos efectos de la pornografia
existente en Internet esta afectando
a un importante numero de chicos y
jovenes. Personas carentes todavia de
una consolidada madurez psicolégica
pueden acceder de un modo facil a
miles de paginas y material pornografico

El Instituto Nacional
de Ciberseguridad
destaca los daios
psicologicos y
emocionales
por acceder los
menores a la
pornografia: asumir
determinados
contenidos como
ciertos y positivos,
adoptarlos en
forma de conducta
o valores daiinos y
riesgos de caer en la
adiccion

existente en lared -y no siempre voluntariamente-, de una forma anénima
ya que no es necesario exponerse publicamente para su adquisicion,
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generalmente de manera gratuita, sin ningun tipo de control, y a edades

cada vez mas tempranas.

6.6 De la prohibicién a la educacidon

La especial proteccion de que son objeto las personas menores de edad
justifica las prohibiciones legalmente impuestas de consumo o acceso a
determinadas sustancias o servicios que pueden perjudicar el desarrollo
integral de aquellos. Hablamos de drogas, tabaco, alcohol pero también
del acceso a determinados establecimientos o actividades recreativas y

espectaculos publicos.

Las razones que justifican las
limitaciones de consumo de
determinadas sustancias y el acceso a
algunos servicios tienen una motivacién
diferente entre los adultos y los
menores de edad. Asi, mientras que para
los primeros las prohibiciones persiguen
garantizar la convivencia pacifica y el
respeto a los derechos de los demas, en el
caso de los nifios y nifias las restricciones
seflaladas encuentran su fundamento en
la necesaria proteccion de su integridad
fisica asi como de su desarrollo moral.
Con estas limitaciones lo que se pretende
es conseguir una proteccion integral de la
infancia y adolescencia por su condicion
de sector especialmente vulnerable de la
sociedad.

En concordancia con estos principios,
el ordenamiento juridico prohibe el

La proteccion
especial hacia
los nifios justifica
las prohibiciones
legalmente
impuestas de

CoONsumo o acceso
a determinadas
sustancias o
servicios que
pueden perjudicar
su desarrollo
integral

acceso de los menores de edad a determinados establecimientos o
espectaculos publicos que puedan afectar al desarrollo moral de estas
personas por el contenido violento, inapropiado o pornografico que se
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exhiba en aquellos. Estas limitaciones quedarian amparadas en la propia
Constitucion espafiola que reconoce, en su articulo 20, apartado 4, que los
derechos a la libertad de expresion o difusidn, entre otros, tienen su limite
en la proteccién de la juventud y de la infancia. El proceso evolutivo hacia
la madurez psicolégica y el desarrollo de su personalidad han justificado
una especial tutela que se proyecta en la limitacion de determinados
derechos y libertades fundamentales de

El proceso los ciudadanos.
evolutivo hacia Cuando estas limitaciones de acceso
la madurez de los nifios a establecimientos o
pSiCOIégiCGy espectaculos con contenido violento o
pornografico no se respetan, entra en
el desarrollo escena la potestad sancionadora de
del menor han las administraciones hacia las personas
G o titulares de dichos recintos, sin perjuicio
jUStlfICGdO la de otras responsabilidades que pudieran
limitacion de ser exigibles a padres o tutores. Unas
- responsabilidades que se pueden
determinados extender incluso al ambito penal,
derechosy conforme establece el Cédigo penal,
. en su articulo 186, segun el cual podra
libertades ser castigado con la pena de prision de
fundamentales seis meses a un afio o multa de 12 a

24 meses a quien, por cualquier medio
directo, venda, difunda o exhiba material

de los ciudadanos
como la libertad pornografico entre menores de edad o

personas con discapacidad necesitadas

de expresion o . ol
de especial proteccion.

informacion

La regulacién del desarrollo de estas
actividades asi como sus limitaciones resultan ser pacificas y plenamente
asumidas por la sociedad desde hace tiempo. A cualquier persona
le pereceria una anomalia que un nifio asista, con o sin compafiia de
adultos, a un espectaculo o entre en un local donde se proyecten escenas
de pornografia o se disponga de material pornografico.
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Pues bien, esta misma protecciéon hacia la infancia y adolescencia,
por las razones sefialadas, se ha de hacer extensiva a los medios
audiovisuales y de las Tecnologias de Informaciéon y la Comunicacién.
Asi se deduce de la Ley de Proteccién Juridica del Menor (articulo 5,
apartado 3) que encomienda a las administraciones publicas que velen
porque los medios de comunicacion en sus mensajes dirigidos a menores
promuevan los valores de igualdad, solidaridad, diversidad y respeto a
los demas, eviten imagenes de violencia, explotacién en las relaciones
interpersonales, o que reflejen un trato degradante o sexista, o un trato
discriminatorio hacia las personas con discapacidad. Ademas dicho texto
legal impone a las administraciones la

Lapreocupacién obligaciéon de supervisar los cddigos
o de conducta para salvaguardar dichos
porque los nifios valores limitando el acceso a imagenes

accedana[ugares y contenidos digitales lesivos para los
menores, a tenor de lo contemplado

oespectaculos en los codigos de autorregulacion de
con contenido contenidos aprobados.

pornogra_flco ho .Se En Andalucia, como ya hemos sefialado
ha hecho extensiva en este capitulo, la Ley reguladora de

5 los Derechos y Atencién al Menor incide
todavia cuando en la obligacion de las administraciones
el acceso a ese publicas andaluzas de velar para que

material se realiza los medios de comunicacién social
no difundan programas o publicidad

R R 1R contrarios a los derechos de los menores
y, en particular, que no contengan
elementos discriminatorios, sexistas, pornograficos o de violencia. Igual
vigilancia se extendera a los sistemas informaticos de uso general o
cualesquiera otros derivados de la aplicacién de nuevas tecnologias.

Comodecimos, estaslimitacionesdeaccesodelosmenoresadeterminados
establecimientos o espectaculos con contenido pornografico estan
perfectamente asumidas por la ciudadania. Pero lamentablemente
no parece que esa especial sensibilidad, o mejor dicho, esa especial
preocupacién porque los nifios accedan a lugares o espectaculos con
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contenido pornografico, se encuentre todavia instalada en nuestras
mentes cuando el acceso a ese material se realiza a través de Internet.
Y ello a pesar de conocer la frecuencia y sobre todo la facilidad con la que
los menores acceden a estos contenidos perjudiciales. No es necesario
buscar directamente dichos materiales, en muchas ocasiones los nifios
acceden a material pornografico involuntariamente tras abrir anuncios
a modo de aviso o publicidad. Sefialar algunos términos en cualquier
buscador en Internet conduce inmediatamente a paginas de pornografia.
De este modo el acceso de los nifios a la pornografia es muy facil, es rapido,
es gratuito y existen, para las personas no expertas en las Tecnologias
de la Informacion y la Comunicacidn, serias dificultades para rastrear su
acceso.

La cuestion es como limitar el acceso a determinadas web con contenido
pornografico que no estan vetadas para las personas adultas. Es
evidente que frente a los adultos, y por lo que respecta al acceso a la
pornografia, disponen de otro régimen normativo. Ademas de ello hemos
de tener en cuenta que estas limitaciones

pueden colisionar con otros derechos Medidaspara
fundamentales como son la libertad de : :

informacion y expresion. lmpedlrel acceso
cerds ello sl altermat a la pornografia
iendo ello asi las alternativas para .
impedir que nifios y adolescentes d.e{osmenores.
puedan acceder a la pornografia con dlflcultarsu acceso

esta herramienta tecnoldgica deben ir
dirigidas hacia a dos tipos de medidas: yeducaren un uso

aquellas que impidan, o cuando menos responsable de las
dificulten, el acceso de los menores a TIC

este tipo de contenidos y la educacién
en uso responsable de las Tecnologias
de la Informacién y la Comunicacién y en materia afectivo sexual.

Centrémonos en la primera, esto es, aquella encaminada a limitar el
acceso para los nifios y adolescentes a material inadecuado. Es un
hecho que los menores pueden acceder a multiples sitios websites con
contenido pornografico sin ningun tipo de filtro o cortapisa. También lo
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es que la mayoria de estas paginas solicita al internauta especificar si se
ha adquirido o no la mayoria de edad; el problema es que no se requiere
ninguna documentacion justificativa al

< respecto, por lo que nada impide que el
Elref:urso mas nifio pueda alegar su mayoria de edad
efCCthO para aungue no la haya adquirido.

evitar el acceso de . . .

. Ante ello, existen determinadas opciones

menores a material que pueden ayudar a impedir el acceso

A fi de nifios a contenido inapropiado, o al

pornograflco L menos limitar en la medida de lo posible

Internet es la dicha exposicion. Nos referimos a

educacion buscadores segurosy apps de contenido

exclusivo para nifios y a los programas
de filtrado de contenidos o aplicaciones
de control parental. El problema de estos programas es que para su
utilizacion se requiere de su previa adquisicion por el usuario de unos
minimos conocimientos de informatica para su instalacién. Tampoco es
tarea facil la eleccién de dichas herramientas de control parental por su
enorme variedad, o explicar a los hijos por qué son tan necesarias'®.

En todo caso, estos métodos de control no son infalibles y los menores
pueden encontrar herramientas para saltarse los limites impuestos
para el acceso a determinados contenidos en la red, las cuales se
encuentran practicamente al alcance de cualquier nifio o nifia con un
nivel de curiosidad y motivacion suficiente.

Pero desde luego la medida sefialada, como hemos anticipado, no puede
ser la uUnica solucién ni la mas importante para abordar un problema
de tanta magnitud y trascendencia. El recurso mas efectivo, a nuestro
juicio, para evitar el acceso de menores a estos contenidos es la
educacién. Educar a nifios y nifias en el uso responsable y seguro de
Internet; educarlos sobre las virtudes y los defectos y peligros que pueden
encontrarse cuando acceden a Internet. Pero también una educacion
afectivo sexual que les capacite para asumir el control de su propia
16 En la web is4k del Instituto Nacional de Ciberseguridad (INCIBE) se recoge una amplia

gama de aplicaciones de control parental en el mercado que permiten bloguear el acceso
a menores a contenido inapropiado
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sexualidad y relaciones de parejay que les proteja de la vulnerabilidad de
los menores ante la violencia o el abuso sexual, y sobre todo, que impida
que esta formacion se adquiera a través de Internet. Una ardua tarea en
la que adquiere un destacado protagonismo la familia pero también la
escuela, como abordamos en el siguiente apartado.

6.7 El protagonismo de la familia y la escuela en la educacién del
uso de las TIC y en las relaciones afectivas sexuales

Educar en un uso responsable y racional de las Tecnologias de la
Informacion y la Comunicacion se perfila como un instrumento necesario
para evitar o paliar los riesgos del acceso a contenido inapropiado para
los menores en Internet. Y esta ardua tarea, como sefialamos, adquieren
un destacado protagonismo la familia y la escuela.

En este sentido, resulta esencial que padres y madres aconsejen a sus
hijos sobre las posibilidades y peligros de Internet. Siendo los principales
responsables de su educacion, no pueden ni deben hacer dejacion de
funciones en un aspecto tan sumamente trascendental en la vida de los
niflos como el que estamos abordando.

El principal handicap para educar en esta materialo constituye la brecha
digital todavia existente en el acceso y manejo de las Tecnologias de
la Informacién y la Comunicacién entre
el mundo de los adultos y el de nifios y Padresymadres

han de aconsejar a

jovenes. Las personas menores de hoy,

también llamados “nativos digitales” o
crecen rodeados por las TIC, pudiendo | ~1/A h[[OSSObl’e las

hacer un manejo de ellas mejor que los i i
adultos. Ahora bien, ser nativo digital no ventajasypellgros
debeentenderseenningiincasocomocon de Internet
competencia casi innata para gestionar el

uso de la tecnologia. En efecto, nifios, nifias y adolescentes nacidos en una
franja temporal marcada por el uso cotidiano y en constante evolucién de
las tecnologias de la informacion y de la comunicacién precisan de modo

405



INFORME ANUAL 2019 ﬂ DEFENSOR DEL MENOR DE ANDALUCIA

singular e imprescindible de un contexto de educaciéon en ciudadania
digital responsable.

El problema radica en el hecho de que precisamente como consecuencia
de esa brecha digital las familias no siempre se sienten del todo
capaces para guiar al nifio o joven en
el empleo de estas herramientas y, lo Existe una brecha
que es mas importante, no se sienten . .
con habilidades para protegerlos de los dlgltdl entre

riesgos que pueden acarrear su uso. adultos y menores

Pero es necesario superar estas barreras. que d’.f’CUIta
Padres y madres deben acompafar y la labor de los

orientar a sus hijos en la educacion para :
un uso adecuado de las TIC que vaya progen'tores de

mas alld del conocimiento de aspectos educar en el uso de

puramente técnicos y la prevencion las TICyproteger
de peligros que acechan en Internet.

La educacién de las familias no puede frenteasus riesgos
quedar limitada a conocimientos de

las tecnologias y a las técnicas de proteccion en Internet. El proceso de
educacién en este ambito debe extenderse a las normas de civismo
y buen trato en el mundo virtual y a la educacién emocional dirigida
a trabajar la asertividad, la empatia y el pensamiento critico. Son los
progenitores quienes deben acompafiar a sus hijos en el uso de esta
potente herramienta que es Internet, y establecer las reglas sobre su
acceso (horarios, tiempos de uso, indicaciones de cdmo protegerse frente
a los riesgos, usar programas de proteccion, etc.).

En todo caso este proceso de educacion debe ir acompafiado de un
control razonabley proporcionado en atencion a las caracteristicas y edad
de los hijos, y desde luego respetuoso con los derechos a la privacidad
e intimidad de los menores. De lo que se trata, en definitiva, es de que
padres y madres consigan un adecuado equilibrio entre el correcto
control derivado de sus deberes parentales y la intimidad y libertad
propia de los hijos menores de edad.
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Y para esta ardua labor, el didlogo
familiar se perfila como una poderosa
herramienta. El didlogo favorece valores
importantes como la comunicacién, la
tolerancia hacia los demas y la capacidad
de admitir errores. Mediante el dialogo,
los miembros de la familia tienen la
oportunidad de conocerse mejor, pueden
intercambiar opiniones y verbalizar sus

La educacion de
las familias en el
uso de Internet
debe comprender
nhormas de civismo
y buen trato en

problemas. el mundo virtual

y educacion
emocional dirigida
a trabajar la
asertividad, la
empatiay el
pensamiento critico

Por otro lado, como sefialamos, la
escuela adquiere también un destacado
papel en el dificil cometido de educar a
los menores en el uso de Internet. Los
centros docentes han de ser una fuente
relevante deinformaciéonyde formacién
en la utilizacién de las TIC en general y
de Internet en particular; representan
un medio de suma importancia para
modular los conocimientos, las actitudes, los habitos del uso de Internet
y también para prevenir de sus peligros y riesgos. Su labor no puede
quedar reducida a la imparticién de clases de informatica. La escuela
debe establecer entre sus objetivos
reflexionar con el alumnado sobre los
riesgos y tomando decisiones para su
correcta proteccion.

Padres y madres
han de conseguir,
principalmente a
través del dialogo,

Hemos aludido a la necesaria educacién
delosmenores, tantoenelambitofamiliar
como educativo, en el uso responsable
de Internet para evitar o reducir el acceso
de contenido inapropiado a través de
Internetcomoesel casodelapornografia.
Pero este proceso educativo se ha de
hacer extensivo también a la educacién
afectivo-sexual.

un adecuado
equilibrio entre el
correcto control y la
intimidad y libertad
de los hijos
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Sobre la educacion afectivo-sexual, la Organizacion Mundial de la
Salud ha destacado su papel como
herramienta basica para el desarrollo

La efcuela de una sociedad diversa, igualitaria y
adqwere un rica en valores. Todas las personas desde

gue nacen son seres sexuados y tienen la
destacado papel potencialidad de desarrollar su sexualidad

éen Iaformacién del de una u otra forma. La educacion sexual

uso responsable ayuda a preparar ala juventud para lavida
en general, especialmente para construir

de Internet y debe y mantener relaciones satisfactorias que

establecer entre contribuyan a desarrollar de manera
o positiva la personalidad y la autoestima.
sus objetivos

ref[exionar con el La Educacion afectiva y sexual representa

I d Iy un aspecto de gran importancia en la
alumnado sopre i0s formacion integral de nifios y nifias y de
riesgos adolescentes. Mas alla del conocimiento
puramente bioldgico explica procesos
trascendentales como la construccién de la identidad de género o las
relaciones afectivas en el ambito de nuestra cultura. La informacion
debe ser rigurosa, objetiva y completa a nivel bioldgico, psiquico y
social, entendiendo la sexualidad como
comunicacién humanay fuente de salud, La OMS senala a la

placer y afectividad. educacion afectivo
También este tipo de educacién es sexual como
un instrumento para la prevencién necesariaparael

de la violencia sexual': para poder
prevenir las violencias machistas, desarrollo de una

los abusos, los acosos, las conductas sociedaddiversa
sexistas, homofobas, los feminicidios, e

etc. debemos de concienciar y facilitar igualitariayfica én
recursos, técnicas y herramientas que valores
sean alternativos a los modelos de

17 Federacionde Asociaciones para la Prevencion del Maltrato Infantil. Fuentes documentales.
https://www.bienestaryproteccioninfantil.es/fuentes.asp?sec=24
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violencia normalizados y socialmente establecidos:

- Si les ofrecemos modelos y referentes que ejerzan sus afectos de forma
respetuosa, aprenderan a conocer riesgos y oportunidades e identificar
relaciones de poder y podran asi rechazarlas.

- Si les normalizamos las diversidades entenderan que cualquier persona
merece ser respetada.

-Siles dotamos de pautas de protecciony actuacion ante casos de maltrato
0 abuso les estaremos protegiendo. El que nifios y nifias comprendan que
se puede decir NO ante besos, abrazos o caricias no deseadasy su entorno
respete como desean trasmitir sus muestras de afectos, les aportara por
un lado, conciencia de que su cuerpo es suyo y les pertenece, y por otro,
les empoderara para rechazar cualquier tipo de relacion no deseada.

- Si les reforzamos su autoestima y autoconocimiento estaremos
potenciando su autonomia y seguridad personal.

El problema es que la facilidad con la que nifios y nifias acceden a la
pornografia en Internet y a edades cada vez mas tempranas determina
que para muchos nifios, niflas y adolescentes esta herramienta se
haya convertido en su principal fuente de informacién y educacién en
materia de educacion afectivo sexual con las consecuencias altamente
negativas que esta realidad conlleva para el propio menor, su desarrollo,
su comportamiento y en las relaciones

Internet se con los demés.
ha convertido :

De este modo, los contenidos de sexo
en fuente de explicito de Internet se han convertido
informacién en la educacién sexual del siglo XXI, con

s el desconciertoy las ideas preconcebidas
yeducac:on falsas sobre este tema que genera a los
en materia de més jovenes,

educacion afectivo
sexual son muchas las voces que llevan

Como solucién a este grave problema,
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reclamando que la educacién sexual y afectiva a nifios y adolescentes
llegue de la mano de las familias y de las aulas antes de que lo haga la
pornografia a través de Internet.

Para la educacion de esta materia, como ya hemos comentado, la familia
debe ser la principal protagonista. Como

La educacion cualquier otro aspecto de la educacion
de los hijos e hijas, si se pretende que

S UL A [adl T H B gstos se desarrollen  adecuadamente

los menores debe y sean personas autéonomas, educar
en la sexualidad también es wuna

responsabilidad de la familiay no se debe

venir de la mano
de Iasfami[iasy[os dejar al azar ni esperar que la escuela, los

centros educativos; amigos o internet sustituyan esta labor'e.
nunca de Internet Por otro lado, la educacién afectivo
sexual ha sido una de las grandes
ausentes del curriculo en las escuelas. Quizas haya contribuido a este
estado de la cuestion el debate no pacifico en torno al protagonismo que
ha de tener el ambito educativo en esta materia frente a las familias. O
dicho de otro modo, para algunos padres y madres se trata de un asunto
que debe ser abordado Unicamente desde el ambito familiar y los centros
docentes se han de limitar a aportar un enfoque preventivo de esta
realidad.

Sin embargo, se estan desarrollando distintas iniciativas para cambiar
esta concepcién, potenciando la educacién afectivo sexual en al
ambito escolar. Asi, la UNESCO ha reconocido la importancia de dotar
a los jovenes de los conocimientos y las habilidades que necesitan para
tomar decisiones responsables en relacién con su salud y su bienestar.

Sobre la base de los datos cientificos mas recientes, ha elaborado unas
orientaciones técnicas internacionales que aportan a las autoridades
nacionales los conceptos y los objetivos de aprendizaje fundamentales

para conseguir que los planes y programas de estudios sobre educacion

18 Fundacién ANAR (Ayudas a Nifios y Adolescentes en Riesgos). Guia sobre educacion
afectivo sexual para padres.
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sexual integral estén basados en los derechos humanos, sean pertinentes
para todos los educandos y promuevan una sociedad inclusiva y con
igualdad de género™.

Por otro lado, el Anteproyecto de la Ley Organica de proteccionintegral ala
infanciay la adolescencia frente a la violencia?® prevé para los nifios, nifias
y adolescentes en todas las etapas educativas, e independientemente de
la titularidad del centro, una educacién afectivo sexual adaptada a su nivel
madurativo, orientada al aprendizaje de
la prevencién y evitacion de toda forma Se estan

de violencia, con el fin de ayudarles
a reconocerla y reaccionar frente a la d.esqrrollqn.df) .
misma. distintas iniciativas

Desde luego la propuesta educativa para po.tiencmrlg
contemplada en el Anteproyecto no educacion afectlvo
ha g;t_ado exenta de polémica. La sexual en las
sensibilidad de este asunto se ha puesto
en evidencia ante las distintas posiciones escuelas

y criterios respecto del contenido del

proyecto. Estas discrepancias giran en torno a la edad en la que se debe
comenzar las ensefianzas afectivo-sexuales en los colegios o sobre los
profesionales que deben estar cualificados para impartirlas.

6.8 El papel de las administraciones publicas y de la industria del
sector

Aunquelafamiliayescuelasepresentancomoelementosfundamentales
en la educacién de los menores de edad en un uso responsable de
Internet, no podemos olvidar tampoco la relevancia de los poderes
publicos y de la industria del sector.

19 https://unesdoc.unesco.org/ark:/48223/pf0000260840_spa
20 https://www.mscbs.gob.es/normativa/audiencia/docs/LO_proteccion_integral_violencia_
menores.pdf
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Desde que Internet irrumpié en nuestras vidas han proliferado los
debates demandas y estudios sobre el papel que debian representar los
poderes publicosy cuales deberian ser sus actuaciones e intervenciones
respecto de las Tecnologias de la Informacién y la Comunicacién.

A partir de aquel momento se han venido elaborando, con mayor o
menor aceptacion, distintas normas, algunas de ellas comentadas
anteriormente, sobre todo para su adaptacién a la normativa europea,
asi como campanfas de sensibilizacion y formacion dirigida a mayores y
menores o incluso orientadas al profesorado.

De igual manera estas iniciativas se han extendido a la creacién de
organismos especificos de para promover un mundo digital mas seguro.
TaleselcasodelInstituto Nacional de Ciberseguridad de Espafia (INCIBE),
anteriormente Instituto Nacional de Tecnologias de la Comunicacion, una
sociedad dependiente del Ministerio de ™
Asuntos Econdémicos y Transformacion Aunque Iafamllla
dD|g|ta_l a tfaveslde la Secr_etar@ de E_s';a‘do yescuela son
e Digitalizacion e Inteligencia Artificial.
Esta entidad tiene como objetivo el fundamentales en

desarrollo de la ciberseguridad y de la educacion de
la confianza digital de ciudadanos,

red académica y de investigacion, | LI LR KRV

profesionales, empresas y especialmente uso responsable
para sectores estratégicos.

de Internet, no
Al margen de estas actuaciones, y en podemos olvidar

relacion con el asunto que estamos
abordando, queremos poner el foco elpapeldelos

de atencion en el apoyo que los poderespl]blicosy

poderes publicos han de prestar a la . .
familia teniendo en cuenta que ésta, de la industria del

en cualquiera de sus modalidades, | ‘{Za1¢/z
representa la unidad basica de la
sociedad y medio natural para el desarrollo de los nifios, nifias y
adolescentes.
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Pues bien, en este ambito consideramos que los poderes publicos deben
prestar apoyos a las familias para desarrollar adecuadamente sus
responsabilidades parentales. No se trata s6lo de apoyos que tengan
una finalidad reparadora o terapéutica ante un problema o situaciéon ya
existente, sino con una finalidad preventiva y de promocion del desarrollo
de los miembros de la familia. Ello determina que las politicas en el ambito
familiar deban adoptarse desde un enfoque positivo de la intervencién
familiar.

En este contexto, los poderes publicos han de potenciar las medidas
encaminadas a apoyar la parentalidad positiva. Es este un concepto que
parte de reconocer que padres y madres son los principales responsables
de sus hijos e hijas, salvo en caso de que el

Los poderes Estado deba intervenir para protegerlos.
- Por lo tanto, la parentalidad positiva
pUbIICOS deben ejercida en el interés superior del nifio

1H significa que la principal preocupacion
ayudaralafamllla de los padres debe de ser el bienestar

por representar material y afectivo de los nifios, nifias y
ésta la unidad adolescentes, su desarrollo saludable,

20 su educacion, el derecho a ser tratado
bdsica de la sin violencia, el reconocimiento de su
sociedady medio derecho a ser visto, escuchado y valorado

COmMo persona.

natural para el
desarrollo de los Y es que la parentalidad positiva busca

promover el bienestar del menor y de
la familia potenciando los factores de
protecciéon y minimizando los factores
de riesgo que se encuentran en el entorno familiar para poder llevar
a cabo una verdadera prevencién. Asimismo esta técnica pretende
incrementar las competencias de las personas y de las familias para que
puedan satisfacer sus necesidades, resolver sus situaciones problematicas
y movilizar los recursos personales y sociales necesarios para mejorar
la autonomia y el control de la propia vida. Las personas y las familias
tienen fortalezas y capacidades, especialmente las que han vivido o

ninos
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experimentado situaciones problematicas, que la educacién parental
debe ayudar a descubrir para potenciar los procesos de cambio.

Respecto al papel de la industria del sector, traemos a colacién como
algunos paises, tal es el caso del Reino Unido, ante el incremento de
menores que ven pornografia en Internet, han aprobado normas
que restringen duramente el acceso de nifios y adolescentes a webs
de contenido pornografico. Estas normas no han estado exentas de
polémicas, especialmente de la mano de
los defensores de los derechos digitales
y de la privacidad que argumentan que
dichas leyes vulneran el funcionamiento

Los poderes
publicos han

de potenciar de Internety denuncian que compromete
las medidas

la privacidad de las personas.

encaminadas Hechos como el sefialado son una
muestra del debate social existente
aapoyar.la sobre las intervenciones que resultan
parentalidad necesarias para frenar la proliferacion
positiva de material pornografico en Internet y su
acceso por menores de edad: prohibicién
y represion versus autoregulacion.

Almargen de esta polémica, lo que parece evidente es que para garantizar
plenamente la proteccion de los menores frente a los riesgos que
comporta el acceso a la pornografia en la red es necesario contar con la
colaboracion de las empresas de suministradoras de acceso a Internet.
Y las contribuciones a este loable fin han de venir principalmente de la
mano de la Autoregulacion y de los Cédigos de conductas.

La Autorregulacion surgié con la idea de poder dar respuesta a la
necesidad de regular los contenidos que se generaban en Internet, dado
que la legislacién tradicional era demasiado lenta y no podia adaptarse
con facilidad a los cambios que se producian en la red. También nacio
ante las dimensiones globales que caracterizan Internet lo que dificulta la
aplicacion de leyes estatales puesto que éstas se aplican territorialmente
y por tanto en numerosas ocasiones los Estados se encuentran limitados
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Para garantizar
la proteccion de
los menores frente
a los riesgos es
necesario contar
con la colaboracion

de las empresas

6. ACCESO DE NINOS Y ADOLESCENTES A MATERIAL
PORNOGRAFICO EN INTERNET: DE LA PROHIBICION A
LA EDUCACION

a la hora de perseguir conductas que
pueden ser consideradas ilegales ya que
las paginas web o los responsables se
encuentran establecidos en otro pais.

En este sentido, la Autorregulacion
se debe entender como un plus de
legalidad, es decir, complementa a la
legislacion tradicionalyle ayudaaresolver
aquellos casos que en ocasiones pueden

resultar mas complicados de solucionar
por otras vias.

suministradoras de

acceso a Internet
a través de la
Autoregulacion

y los Cédigos de
conducta

Por su parte, los Cédigos de conducta
son documentos elaborados por los
proveedores de servicios de Internet
donde se recogen los procedimientos
necesarios para detectar y retirar
contenidos ilicitos debiendo tener en
cuenta, en su caso, la proteccion de los
menores y de la dignidad humana. El contenido de dichos Cédigos debe
equilibrarse, con el fin de respetar los derechos fundamentales tales
como la libertad de expresion con el fin de no caer en la censura.

A pesar de que sbélo contienen compromisos genéricos de un
comportamiento ético y ajustados a principios juridicos basicos e
indeterminados, son reconocidas en todos los 6rdenes las bondades
de estas herramientas- Autorregulacion y Codigos de conducta-. El
problema esta en el control de su cumplimiento y las consecuencias de
su desatencion. Ciertamente no siempre estas técnicas son respetadas
y cumplidas por las empresas del sector. La realidad demuestra,
conforme a las estadisticas comentadas en este capitulo, que los menores
acceden cada vez con mayor frecuencia a material pornografico a través
de Internet con suma facilidad, incluso de modo involuntario, sin buscar
estos contenidos expresamente.
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Por ello es importante que aquellas
empresas que prestan sus servicios
a través de Internet establezcan y
cumplan rigurosamente con los limites
y normas recogidas en las mencionadas
herramientas, contribuyendo de
este modo a que las potencialidades
y virtualidades de Internet para las
personas menores de edad sirvan
realmente para su formaciéon vy
desarrollo y no para el menoscabo de
sus valores personales y sociales.
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Las empresas
suministradoras
de Internet deben
respetar los limites
y normas que
posibilitan que
las virtualidades
de Internet para
los nifios sirvan
para su formacion
y desarrollo y no
para el menoscabo
de sus valores
personales y
sociales






